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1. OBJETIVO

Este documento tem por objetivo estabelecer rotinas e procedimentos para assegurar a ndo
interrupco das atividades do negécio, proteger os processos criticos contra efeitos de
falhas ou desastres significativos, considerando sua retomada em tempo habil e em
conformidade com diretrizes de seguranga da informagéo da COOPERUNICAMP.

2. ABRANGENCIA

Este € um documento interno, com aplicabilidade imediata e indistinta, a partir de sua
publicacdo, aos cooperados, colaboradores, parceiros e fornecedores de servigos da
COOPERUNICAMP.

3. DEFINIGOES

Continuidade de Negécios: compreende a capacidade da organizagdo para manter a
entrega de produtos e servicos a niveis aceitaveis e predefinidos, em seguida a um evento
de interrupgao.

Gestido de Continuidade de Negécios: processo de gestdo holistica com o objetivo de
identificar ameacas potenciais para uma organizacdo e antecipar agdes corretivas e
reativas para minimizar os impactos, caso estes se concretizem.

Incidente de Segurancga da Informagéo: Ocorréncia identificada de um estado de sistema,
dados, informagdes, servigo ou rede, que indica possivel violagédo a Politica de Seguranca
da Informac&o ou Normas Complementares, falha de controles ou situagéo previamente
desconhecida, que possa ser relevante a seguranca da informagao.

Objetivo de Ponto de Recuperacéo: tolerancia para a perda de dados de sistemas.

Tempo de Recuperagido Emergencial: tempo maximo que um processo critico pode ficar
indisponivel, medido a partir da detecgéo da falha e/ou interrupgéo até o restabelecimento
do processo.

Tentativa de Burla: tentativa de burlar as diretrizes e controles estabelecidos, quando
constatada, deve ser tratada como uma violagéo.

Violagdo: Qualquer atividade que desrespeite as regras estabelecidas nos documentos
normativos.

Testes de Mesa: avaliagdo das acbes descritas em Plano de Continuidade de Negoécios
PCN, com objetivo de atualizar e ou validar conteiido do PCN, tendo como base um
exercicio de simulagao, a partir da apresentagdo de um cenario de falhas.

4. PREVENGOES A VIOLAGOES DE DADOS

O processo de continuidade de negdcios na COOPERUNICAMP deve ser definido
formalmente pela Diretoria Executiva, apoiada pela Geréncia, funcionarios ou empresa de

‘@

4



@ cooperunicamp
REGIMENTO INTERNO Cooperativa de Eonemia ¢ Cridito Mutuo dos Servideres da UNICAMP

Titulo: Politica de Gestdo de Continuidade de Negécios e Contingéncias Cédigo: | PGCN_001
VP: Riscos / Compliance / Prevencio Versdo: 001

Tl (Tecnologia da Informag&o), Auditoria Interna, Juridico e, entre outras que, conforme
caracteristica da ocorréncias, se fagam necessaria a participagéo.

O Plano de Continuidade de Negécios (PCN), bem como esta politica, devem ser aprovados
pela Diretoria executiva da COOPERUNICAMP.

O escopo dos processos de continuidade de negocio deve garantir um nivel aceitavel de
risco e proteger os interesses das principais partes interessadas, além de ser baseado nos
processos criticos do negocio que suportam:

a) o cumprimento das obriga¢des contratuais e legais;
b) operagbes e atividades criticas do negdcio;
c) operagdes financeiras relevantes.
5. EQUIPES DE CONTINUIDADE DE NEGOCIO
Para a gestdo da continuidade do negécio da COOPERUNICAMP, deve ser:

a) estabelecida uma estrutura de planejamento e equipes de continuidade de negdcios
responsaveis pela manutengdo da documentagdo dos processos, ativagdo dos
planos, tomada de decisdo em cenario de crise (gestao de crise);

b) definido um grupo de colaboradores para compor o time de gestéo de crise (grupo
de tomada de decis&o) e aprovar o acionamento do plano.

6. ANALISE DE RISCOS

O desenvolvimento do Plano de Continuidade de Negdcios — PCN deve ser iniciado pela
execucdo de Andlise de Riscos para identificagdo das ameacas que podem interromper os
processos de negécio.

Os PCNs devem ser elaborados para assegurar que as operagbes essenciais sejam
recuperadas dentro de uma escala de tempo aceitavel, limitando as consequéncias aos
danos verificados, e garantindo que as informacgdes requeridas para os processos do
negocio estejam prontamente disponiveis.

As areas responsaveis pela realizagdo de identificagdo de riscos devem detectar os
processos criticos de negécio das areas da COOPERUNICAMP, por meio de entrevistas
com as areas/departamentos da COOPERUNICAMP, e avalia-los quanto a ocorréncia e
consequéncias de desastres, falhas de seguranca, perda de servigos e disponibilidade de
servicos e quais os impactos nos negécios decorrentes. Nas entrevistas também devem
ser identificados:

a) Tempo de Recuperagdo Emergencial;

b) Objetivo de Ponto de Recuperagéo; .
/
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c) Pessoas chave responsaveis pela execugéo do processo,

d) Recursos necessarios para execugdo do processo (registros vitais, formularios,
manuais, equipamentos, dispositivos méveis, dentre outros).

Sempre que for identificado um risco relacionado a Seguran¢a da Informagéo e de

Seguranca Cibernética, devem ser seguidos os procedimentos de Gestéo de Riscos de
Seguranca da Informacgéo e Riscos Cibernéticos.

7. INTERRUPCOES DE PROCESOS POR INCIDENTES

Alguns processos criticos podem ser interrompidos devido a indisponibilidade e/ou falhas
de seus processos diante de ataques externos, dentre outros. Nestes casos, a contingéncia
necessaria para interromper o fato gerador da falha ou interrupgdo deve acontecer

conforme descrito no PCN correspondente, incluindo a comunicagao com partes externas
se necessario.

8. DESENVOLVIMENTO DE PLANOS

Apés a identificagdo dos processos considerados criticos deve-se planejar as agbes
necessarias de recuperagio para caso de falha ou interrupgdes e as documentar nos PCNs.

O Plano de Continuidade de Negdcios (PCN) deve conter, no minimo:
a) Escopo e Objetivos: Escopo do plano e objetivos;
b) Premissas: Cenarios cobertos pelo plano;

c) Responsabilidades: descreve quem é responsavel por cada uma das atividades,
incluindo possiveis substitutos quando necessario;

d) Como e quando deve ser utilizado o plano;

e) Ciclo de Gestdo de Continuidade de Negdcios: Comego, meio e fim do processo de
gestéo de continuidade de negécio;

f)y Estrutura de Continuidade de Negodcios (Equipes): Indicagdo das Equipes
responsaveis pelas atividades descritas no plano;

g) Processo de Resposta Inicial de Incidente: descreve quais as agbes devem ser
executadas apos a ocorréncia de um incidente;

h) Descrever o responsavel pelo PCN e seus substitutos;

i) Processo de Gest&o de Crises: Processos e respectivas regras para tomada de
decis@o em cenario de crise;
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P)

a)

s)

Plano de Avaliagdo de Danos: descreve acdes para avaliar danos decorrentes do
incidente;

Condicdes de ativagdo do PCN: descreve os processos obrigatérios antes da
ativacdo do plano;

Procedimentos de retorno a operagdo normal: agdes necessarias durante a
restauracéo e recuperagéo do processo,

Procedimentos de finalizacdo: descreve as agdes a serem tomadas apds o
restabelecimento das operagdes;

Procedimentos Alternativos: Procedimentos alternativos sdo acdes manuais que
podem ser empregadas para executar as atividades criticas do processo se os
sistemas que apoiam estes processos de negodcio ndo estiverem disponiveis;

Identificacdo dos prazos aceitaveis: Descreve o Tempo de Recuperacéo
Emergencial, isto €, qual o tempo maximo que um processo critico pode ficar
indisponivel, que mede desde o momento aproximado que o processo ficou
indisponivel até o momento em que este seja restabelecido,

Servigos e recursos em geral: descreve os recursos em geral, além dos de
Tecnologia da informagéo;

Testes e Manutencéo: Neste caso, para cada tipo de ocorréncia, os testes e
manutengdo serdo ajustados de modo que reflitam com a méaxima fidedignidade a
situagéo;

Programa de Conscientizagdo: Processo de conscientizagéo das partes
interessadas sobre o plano;

Aprovacoes e Revisdo: Histérico de revisdes e aprovagdes.

O PCN deve ser desenvolvido e mantido de modo a atender também as normas de
Seguranca da Informagao e de Riscos Cibernéticos da COOPERUNICAMP.

O PCN deve conter as instrucdes para acionamento e recuperacdo do ambiente
operacional produtivo, assim como as equipes responséaveis por essas atividades;

O PCN deve prever a redundancia de processamento da informagéo e recursos de
tecnologia que suportam os processos criticos.

9. DETECGCAO E COMUNICAGAO PARA ACIONAMENTO DO PLANO

A COOPERUNICAMP deve implementar controles para deteccéo de interrupg&o ou falha
de um processo critico, tais como:

a)

monitoramento dos sistemas (através da verificacéo dos logs);
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b) informacao de usuarios;

c) sistemas automaticos de deteccao (sensor de calor, sensor de fumaga, discadora
automatica, dentre outros);

d) monitoramento de terceiros (por exemplo, links de transmissé&o de dados).
10. ACIONAMENTO DO PCN

Apés a deteccdo de falhas ou interrupcdo de um processo critico, o processo de
acionamento do PCN pode ser iniciado, conforme descrito a seguir:

a) O PCN sé deve ser ativado mediante declaracdo de situag&o de crise pela
Geréncia. Antes da ativagdo, caberda a Geréncia justificar e propor a Diretoria
Executiva o acionamento do PCN;

b) O gerenciamento de crise, que envolve o atendimento de emergéncias como
incéndio e outros desastres naturais, devem ser tratados observando também os
normativos préprios elaborados por areas relacionadas;

c) Devem ser observadas também instrugdes da COOPERUNICAMP e da
Mantenedora para a fuga e abandono quando ocorrer emergéncias desta natureza.
Estes planos devem conter os responsaveis por verificagdes necessarias antes da
evacuagao da area.

11. REGISTRO DO INCIDENTE NO MONITORAMENTO DE RISCO OPERACIONAL

Apbs acionamento do PCN, deve ser registrada a ocorréncia, conforme cada natureza, no
controle de monitoramento de Risco Operacional.

O registro da ocorréncia exige o estabelecimento de Plano de Agdo com objetivo de
mitigagdo de novas ocorréncias e melhoria continuo nos processos internos da
Cooperativa.

Semestralmente, o monitoramento do Risco Operacional é apresentado a Diretoria
Executiva para acompanhamento e direcionamentos, quando for o caso.

12. RETORNO A NORMALIDADE

Apos o retorno & normalidade, deve-se entdo avaliar quais foram os impactos causados no
negoécio pela interrupgao/crise, avaliando impactos em cada processo critico, ativos e
equipes.

Caso seja necessario, a Diretoria Executiva deve ser convocada novamente para
aprovagdes quanto a disponibilizagéo de recursos financeiros ou estratégias alternativas
para mitigar os danos e consequéncias causadas a COOPERUNICAMP durante a crise.
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Todas as atividades executadas, desde o acionamento do PCN, até o retorno a
normalidade, devem ser registradas em um formulério interno de registro de informagdes
elaborado pela Geréncia.

13. SIMULAGCOES, TESTES, MANUTENGAO E TREINAMENTO DO PCN

O PCN deve ser testado no minimo anualmente pelas areas responsaveis pela realizacéo
de Auditorias Interna e Identificagdo de Riscos, de forma a assegurar permanente
efetividade e atualizacdo, além de garantir que todos os envolvidos no PCN estejam aptos

a atuar em caso de necessidades, conhecendo e sabendo executar as agbes a eles
atribuidas.

Os ativos e recursos criticos devem também ser testados de modo a verificar se estao
aptos a desempenhar os procedimentos de emergéncias de recuperagéo e reativacao.

Apés a sua realizagdo, a simulagdo deve ser avaliada e registrada na “Avaliagéo da
Simulacao/Ativacdo de PCN”. O responsavel pela execugéo do teste, conforme descrito no
programa, é também o responsavel pelo preenchimento do formulario e envio a Geréncia.

Todos os colaboradores envolvidos no Sistema de Gestao de Continuidade de Negocios
devem participar do processo de conscientizacéo de continuidade de negécios.

A realizagdo das simulacdes deve contemplar:
a) Testes de mesa simulando diferentes cenarios;

b) Simulagdes de recuperagéo técnicas, assegurando que os sistemas possam ser
efetivamente recuperados;

c) Testes de recuperagdo em local alternativo, executando os processos de negécio
em paralelo com a recuperagdo das operagdes distantes do local principal;

d) Testes de recursos, servicos e instalagdes de fornecedores, assegurando que os
servicos e produtos fornecidos por terceiros atendem aos requisitos contratados;

e) Simulacdo do PCN, onde aplicavel, testando se a organizagdo, o pessoal, 0s
equipamentos, 0s recursos e os processos estio aptos para enfrentar interrupgdes.

14. AVALIACAO E ATUALIZAGAO DO PCN

O PCN deve ser atualizado pela Geréncia, com apoio de unidades técnicas da Cooperativa,
quando for o caso, nas situagdes ocorridas abaixo:

Ocorréncia de um incidente, com ativagéo do PCN,;
a) Realizagdo de testes do PCN;

b) Mudancas significativas nas atividades do negocio;,
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¢) Mudanca de pessoal ou fungdes, ou informagdes sobre estes;

d) Mudanca de localizacgéo, instalagéo e recursos;

e) Mudanca de legislagao;

f) Mudanga de prestadores de servigos que envolva risco de seguranga;

g) Mudancgas nos processos.

h) Adicionalmente, os riscos devem ser tratados e revisados anualmente.
15. APROVAGAO, DIVULGAGAO E REVISAO DA POLITICA
A Politica de Gestao de Continuidade de Negdcios e Contingéncias foi aprovada pela
Diretoria Executiva da COOPERUNICAMP e esta disponivel no site da Cooperativa para
conhecimento de todos os cooperados e foi amplamente divulgada para todos os

colaboradores e prestadores de servigos para o seu efetivo cumprimento.

16. BASE REGULATORIA

Resolugéo CNN n° 4,557 de 23 de fevereiro de 2017

Presidente

Drg Tt;fe'ro

10




